Q}\\\N\GAN b8y 4,04
JJj2
) L)

7 X
it W

&

ATy ,
J7 RN
Teps3q WO

GARIS PANDUAN KESELAMATAN TEKNOLOGI MAKLUMAT DAN KOMUNIKASI (ICT)

JABATAN PERANCANGAN BANDAR DAN DESA SEMENANJUNG MALAYSIA

Seksyen Teknologi Maklumat
Bahagian Khidmat Pengurusan
Versi 2.0
27 Januari 2015



Seksyen Teknologi Maklumat JPBDSM

SEJARAH DOKUMEN

TARIKH VERSI KELULUSAN
23 Disember Lo JPICT JPBDSM Bil.
2009 ' 4/2009

Garis Panduan Keselamatan Teknologi Maklumat dan Komunikasi (ICT)



Seksyen Teknologi Maklumat JPBDSM

JADUAL PINDAAN

TARIKH

VERSI

BUTIRAN PINDAAN

MUKA SURAT

23
Disember
2009

2.0

i. Kemaskini perkara 1 seperti berikut:
dan dibaca bersama Dasar Keselamatan

ICT Kementerian Kesejahteraan Bandar,

Perumahan Dan Kerajaan Tempatan

(KPKT)

(GPKTMDK(ICT) Terdahulu: Jabatan,
DIGUGURKAN: selaras dengan Pekeliling
Am Bilangan 2 Tahun 2007 Kementerian
Perumahan dan Kerajaan Tempatan
(KPKT).)

1

ii. Kemaskini perkara 3 seperti berikut:
3. KESELAMATAN MAKLUMAT
(GPKTMDK(ICT) Terdahulu: ICT )

Kemaskini perkara 5.3 b) seperti berikut:

Sila layari https://webmail.1govuc.gov.my/;

(GPKTMDK(ICT) Terdahulu: Sila layari

http://www.townplan.gov.my/mail;)

Kemaskini perkara 5.3 d) seperti berikut:
d) Memastikan kata laluan

mengandungi kombinasi 2 nombor, 1

huruf besar dan 1 simbol dengan

minimum dua belas (12) aksara;

(GPKTMDK(ICT) Terdahulu: Memastikan
kata laluan mengandungi kombinasi

nombor, huruf dan simbol dengan

minimum lapan (8) aksara;)
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Kemaskini perkara 5.3 e) seperti berikut: 9

(GPKTMDK(ICT) Terdahulu: DIGUGURKAN :
Membuat penukaran kata laluan setiap 3

bulan bagi tujuan keselamatan; )

Kemaskini perkara 5.3 f) seperti berikut: 9
e) penghantaran adalah tidak
melebihi 10MB

(GPKTMDK(ICT) Terdahulu: f)
penghantaran adalah tidak melebihi
20MB )

Kemaskini perkara 5.3 g) seperti berikut: 9
f) kerap agar saiz storan tidak
melebihi 500MB

(GPKTMDK(ICT) Terdahulu: g) kerap agar

saiz storan tidak melebihi 1MB)

Kemaskini perkara 5.3 h) hingga n) seperti 9-10
berikut:

0) hingga m)

(GPKTMDK(ICT) Terdahulu: h) hingga n) )

Kemaskini perkara 6 b) seperti berikut: 10
perisian anti virus tersebut (contohnya

http://www.pandasecurity.com/malaysia/).

(GPKTMDK(ICT) Terdahulu: perisian anti
virus tersebut (contohnya

http://www.bitdefender.com) )

Garis Panduan Keselamatan Teknologi Maklumat dan Komunikasi (ICT)


http://www.pandasecurity.com/malaysia/

Seksyen Teknologi Maklumat JPBDSM

Kemaskini perkara 7 f) seperti berikut: 11
sekurang-kurangnya dua belas (12)

aksara

(GPKTMDK(ICT) Terdahulu: sekurang-
kurangnya lapan (8) aksara )

Kemaskini perkara 7 h) seperti berikut: 12
(GPKTMDK(ICT) Terdahulu:
DIGUGURKAN : h) Menukar kata laluan

tiga (3) bulan sekali. Bagi emel jabatan,

pengguna akan diprompt secara automatik

untuk membuat penukaran kata laluan

setiap 90 hari)

Kemaskini perkara 7 h) hingga ) seperti 12
berikut:

7 h) hingga i)

(GPKTMDK(ICT) Terdahulu: 7 h) hingga )

)

Kemaskini perkara 8 seperti berikut: 12

8. KESELAMATAN FIZIKAL
PERKAKASAN ICT

(GPKTMDK(ICT) Terdahulu:
KESELAMATAN FIZIKAL KOMPUTER
PERIBADI DAN KOMPUTER RIBA )
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Kemaskini perkara 8 seperti berikut: 12
Sebagai satu langkah bagi memastikan
keselamatan perkakasan ICT berada di

tahap maksima, pengguna hendaklah

sentiasa

(GPKTMDK(ICT) Terdahulu:
DIGUGURKAN: Pengguna komputer

peribadi dan riba Jabatan )

Kemaskini perkara 8 h) seperti berikut: 13
Komputer riba jika dibekalkan;

(GPKTMDK(ICT)  Terdahulu: Tiada.
TAMBAHAN PERKARA )

Kemaskini perkara 8 1) seperti berikut: 13
) Konfigurasikan  komputerkepada

sleeping _mode jika digunakan secara
berterusan;

(GPKTMDK(ICT) Terdahulu: Rehatkan

komputer jika digunakan secara berterusan

)

Kemaskini perkara 9 b) seperti berikut: 14

(GPKTMDK(ICT) Terdahulu:
DIGUGURKAN : Pegawai yang
dibenarkan adalah pegawai Unit
Rangkaian, Keselamatan ICT, Pusat Data
dan Korporat )
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Kemaskini perkara 9 f) seperti berikut: 15
di dalam lingkungan +-20°C dan

(GPKTMDK(ICT) Terdahulu: di dalam
lingkungan +-19.5°C dan)

Kemaskini perkara 9 g) seperti berikut: 15

diselenggarakan secara berkala;

(GPKTMDK(ICT) Terdahulu:

diselenggarakan sekerap yang mungkin;)

Kemaskini perkara 9 i) seperti berikut: 15

Reka letak perkakasan ICT hendaklah
disediakan dan dipamerkan dalam Pusat
Data

(GPKTMDK(ICT) Terdahulu:
DIGUGURKAN : Kertas cetakan yang
tidak digunakan perlu diricih DIGANTI
PERKARA)

Kemaskini perkara 9 j) seperti berikut: 15
Semua pergerakan keluar dan masuk
pengguna di Pusat Data perlu direkod
dalam buku log dan mendapat kebenaran
STM

(GPKTMDK(ICT) Terdahulu: TIADA
TAMBAHAN PERKARA )
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Kemaskini perkara 10 seperti berikut: 15
Proses membaikpulih system terbahagi
kepada dua peringkat iaitu prosedur Salinan
pendua (backup) dan prosedur baik pulih

(restore)

(GPKTMDK(ICT)  Terdahulu:  TIADA.
TAMBAHAN PERKARA )

Kemaskini perkara 10 b) seperti berikut: 15

di buat pada setiap bulan

(GPKTMDK(ICT) Terdahulu: di buat pada

setiap malam )

Kemaskini perkara 10 f) seperti berikut: 16
Lokasi off-site kedua - di Bahagian
Teknologi Maklumat, Kementerian

Kesejahteraan Bandar, Perumahan dan
Kerajaan Tempatan, Aras 2 - 38, No. 51,
Persiaran Perdana, Presint 4,
62100, Putrajaya, Malaysia.

(GPKTMDK(ICT) Terdahulu:
DIGUGURKAN: Lokasi off-site kedua — di
bangunan lain yang berdekatan atau mana-
mana Jabatan kerajaan lain  yang
berdekatan dan mempunyai kemudahan
untuk menyimpan media backup DAN DI
GANTI PERKARA)
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Kemaskini perkara 10.1 seperti berikut:

Pelan Pemulihan Bencana (DRC) bagi
jabatan di tempatkan di Strateq Data
Centre Sdn. Bhd., GDC-2 Project
Management Office, No 12, Jalan
Bersatul3/4, 46200, Petaling Jaya,

Selangor.

(GPKTMDK(ICT) Terdahulu:
DIGUGURKAN: Data-data kritikal disalin
(backup) ke dalam pita dan disimpan di
dalam pusat data, di samping itu pendua
bagi data-data tersebut telah dihantar dan
disimpan di KPKT sebagai salah satu
pelan pemulihan bencana. Keadaan ini
dilakukan bagi memastikan data-data
kritikal masih boleh diselamatkan jika
berlaku kerosakan atau kemusnahan
secara fizikal di pusat data, sebagai
contoh jika berlaku bencana seperti
kebakaran, banjir dan sebagainya DAN
DIGANTI PERKARA)

16

Kemaskini perkara 12 f) seperti berikut:
Media storan tidak melebihi ruang

storan yang diperuntukkan

(GPKTMDK(ICT) Terdahulu:
DIGUGURKAN : (1.44MB bagi disket) )

18
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Kemaskini perkara 12 h) seperti
berikut:

Elakkanmedia storan dari terkena

(GPKTMDK(ICT) Terdahulu:
Elakkandisket dari terkena)

18

Kemaskini perkara 12 |) seperti
berikut:
Sebarang media storan mestilah senantiasa

di imbas sebelum di gunakan.

(GPKTMDK(ICT) Terdahulu:
TAMBAHAN PERKARA)

19
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Kemaskini perkara 13 seperti berikut:

Sebarang kemusykilan atau pertanyaan
berkaitan Garis Panduan Mengenai
Keselamatan ini, sila hubungi Seksyen
Teknologi Maklumat, Bahagian Khidmat

Pengurusan.

En. Irman bin Ibrahim :

03-2265 0705
(irman.ibrahim@townplan.gov.my)
Puan Nur Hanisah bt Nor Sham :

03 - 2265 0707
(nurhanisah@townplan.gov.my)
En. Abdul Hadi bin Zainal Abidin:
03-2265 0709
(abdulhadi@townplan.gov.my)

(GPKTMDK(ICT) Terdahulu: Sebarang
kemusykilan atau pertanyaan berkaitan
Garis Panduan Mengenai Keselamatan ini,

sila hubungi Unit Rangkaian, Keselamatan

ICT, Pusat Data dan Korporat, Seksyen

Teknologi Maklumat, Bahagian Khidmat
Pengurusan.

Cik llyana bt. Ab Rahman : 03 - 2699
2190 (ilyana@townplan.gov.my)

En. Mohd Nazri b. Omar : 03 -2699
2205 (nazri.omar@townplan.gov.my)
En. Irman b. Ibrahim : 03 - 2699

2177 (irman.ibrahim@townplan.gov.my)
En. Mohd Azman b. Mohd Salleh
03 - 2699 2241

(azman.salleh@townplan.gov.my)

19
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Kemaskini perkara 14 seperti 20
berikut:
Garis Panduan keselamatan ICT JPBDSM

perlu dilaksanakan secara menyeluruh dan

memerlukan kerjasama semua pengguna.
Maklumat penting JPBDSM perlu sentiasa
di dalam keadaan boleh dipercayai dan
boleh dicapai pada bila-bila masa tanpa

sebarang keraguan. Garis Panduan ini akan

di kemaskini dari masa ke semasa selaras

dengan arus perkembangan teknoloqgi

maklumat dan komunikasi serta

perundangan.

(GPKTMDK(ICT) Terdahulu: Secara
ringkasnya, keselamatan ICT JPBDSM
perlu dilaksanakan secara menyeluruh dan
memerlukan kerjasama semua pengguna.

Aspek keselamatan ICT  merupakan

tanggungjawab bersama dan tidak hanya

dikhususkan kepada satu pihak sahaja.

Maklumat penting JPBDSM perlu sentiasa
di dalam keadaan boleh dipercayai dan
boleh dicapai pada bila-bila masa tanpa

sebarang keraguan. )
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GARIS PANDUAN KESELAMATAN
TEKNOLOGI MAKLUMAT DAN KOMUNIKASI (ICT)
JABATAN PERANCANGAN BANDAR DAN DESA
SEMENANJUNG MALAYSIA

1. PENGENALAN

Garis Panduan Keselamatan ICT Jabatan Perancangan Bandar dan Desa
Semenanjung Malaysia (JPBDSM) merupakan lanjutan daripada dan dibaca
bersama Dasar Keselamatan ICT Kementerian Kesejahteraan Bandar,
Perumahan Dan Kerajaan Tempatan (KPKT) yang telah dikeluarkan.

Garis panduan ini yang dikeluarkan oleh Seksyen Teknologi Maklumat (STM),
Bahagian Khidmat Pengurusan adalah berdasarkan kepada garis panduan dan
pekeliling yang telah dikeluarkan oleh MAMPU. Pekeliling yang diguna pakai
bagi keselamatan ICT sektor awam adalah Pekeliling Am Bilangan 3 Tahun

2000 Rangka Dasar Keselamatan Teknologi Maklumat dan Komunikasi.

Keselamatan ICT berdasarkan pekeliling tersebut meliputi semua data,
peralatan, perisian, rangkaian dan kemudahan ICT yang lain. Untuk memastikan
maklumat dan data penting Jabatan bebas daripada sebarang ancaman, semua

pengguna adalah disarankan untuk mematuhi garis panduan ini.

2. OBJEKTIF

Tujuan utama Garis Panduan Keselamatan ICT JPBDSM adalah sebagai
panduan untuk pengguna demi menjamin kesinambungan urusan Kerajaan
dengan meminimumkan kesan insiden keselamatan. Keselamatan ICT berkait
rapat dengan perlindungan maklumat dan aset ICT. Ini kerana komponen
peralatan dan perisian yang merupakan sebahagian daripada aset ICT Kerajaan
adalah pelaburan besar yang perlu dilindungi. Begitu juga dengan maklumat

yang tersimpan di dalam sistem ICT. la amat berharga kerana banyak sumber

Garis Panduan Keselamatan Teknologi Maklumat dan Komunikasi (ICT) versi 2.0 1
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yang telah digunakan untuk menghasilkannya dan sukar untuk dijana semula
dalam jangkamasa yang singkat. Tambahan pula terdapat maklumat yang
diproses oleh sistem ICT adalah sensitif dan terperingkat. Pendedahan tanpa
kebenaran atau pembocoran rahsia boleh memudaratkan kepentingan negara.
Sebarang penggunaan aset ICT Kerajaan selain daripada maksud dan tujuan
yang telah ditetapkan, adalah merupakan satu penyalahgunaan sumber

Kerajaan.

Justeru, garis panduan ini diwujudkan supaya menjadi panduan kepada para
pengguna agar kesahihan, keutuhan dan kebolehsediaan maklumat yang

berterusan sentiasa terjamin.

3. KESELAMATAN MAKLUMAT

Keselamatan merupakan proses yang berterusan dan ditakrifkan sebagai

keadaan yang bebas daripada ancaman dan risiko yang tidak boleh diterima. la

meliputi:

a) Melindungi maklumat rahsia rasmi dan maklumat rasmi kerajaan dari
capaian tanpa kuasa yang sah;

b) Menjamin setiap maklumat adalah tepat dan sempurna;

c) Memastikan ketersediaan maklumat apabila diperlukan oleh pengguna; dan

d) Memastikan akses kepada hanya pengguna yang sah atau penerimaan

maklumat dari sumber yang sah.

Hak akses pengguna hanya diberi pada tahap set yang paling minimum iaitu
untuk membaca dan/atau melihat sahaja. Kelulusan adalah perlu untuk
membolehkan pengguna mewujud, menyimpan, mengemaskini, mengubah atau
membatalkan sesuatu maklumat. Hak akses adalah dikaji dari semasa ke
semasa berdasarkan kepada peranan dan tanggungjawab pengguna/bidang
tugas. Garis panduan ini diharapkan dapat menjamin keselamatan maklumat
JPBDSM dalam beberapa aspek berikut:
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a) Kerahsiaan (Confidentiality)
Maklumat tidak boleh disebarkan dengan sewenang-wenangnya atau

dibiarkan dicapai tanpa kebenaran.

b) Integriti (Integrity)
Data dan maklumat hendaklah tepat, lengkap dikemaskini dan tidak berlaku
sebarang manipulasi. Perubahan sebarang data dan maklumat hanya boleh
dilakukan oleh pegawai yang telah diberikan kuasa untuk mengubah

maklumat yang berkenaan.

c) Kesahihan (Authenticity)
Punca data dan maklumat hendaklah dari punca yang sah dan tanpa

keraguan.

d) Tidak Boleh Disangkal
Data atau maklumat hendaklah dijamin ketepatan, kesahihannya dan tidak

boleh disangkal.

e) Kebolehsediaan (Availability)
Data dan maklumat hendaklah sentiasa boleh dicapai pada bila-bila masa.

Penggunaan ICT di agensi kerajaan adalah tertakluk kepada arahan/garis
panduan/pekeliling yang dikeluarkan dari semasa ke semasa untuk
memperkemaskan jentera kerajaan. Penggunaan ICT juga secara amnya
adalah tertakluk kepada undang-undang Kerajaan Malaysia antaranya
Electronic Transaction Act 2003, Digital Signature Act 2007, Computer Crime
Act 1997, Communications and Multimedia Act 1998, TeleMedicine Act 1997
dan Akta Aktiviti Kerajaan Elektronik 2007.

Akses terhadap penggunaan aset ICT hanya diberikan untuk tujuan spesifik dan
dihadkan kepada pengguna tertentu atas dasar “perlu mengetahui” sahaja. Ini
bermakna akses hanya akan diberikan sekiranya peranan atau fungsi pengguna

memerlukan perkara tersebut. Pertimbangan untuk akses adalah berdasarkan

Garis Panduan Keselamatan Teknologi Maklumat dan Komunikasi (ICT) versi 2.0 3



Seksyen Teknologi Maklumat JPBDSM

kategori maklumat seperti yang dinyatakan dalam perenggan 53 Arahan

Keselamatan.

Semua aset ICT termasuk komputer peribadi dan komputer riba yang dibekalkan
kepada pengguna JPBDSM adalah untuk kemudahan tugas harian dan
merupakan aset mutlak Kerajaan yang boleh ditarik balik pada bila-bila masa
jilka didapati terdapat penyalahgunaan. Sebarang penyalahgunaan dan
kehilangan aset disebabkan kecuaian pegawai akan dikenakan tindakan tata
tertib. Sebarang kerosakan atau kegagalan fungsi peralatan ICT perlu dilaporkan

melalui Borang Aduan Kerosakan Peralatan Jabatan seperti Lampiran 1.

4. KESELAMATAN RANGKAIAN DAN INTERNET

Keselamatan rangkaian merupakan perkara utama dalam pengawalan aset ICT
dari dicerobohi oleh pihak luar mahupun dalaman sesebuah organisasi.
Keselamatan rangkaian komputer sesebuah organisasi bergantung kepada reka
bentuk rangkaian yang betul dan kukuh. Langkah-langkah yang perlu

dipertimbangkan adalah:

a) Tanggungjawab atau kerja-kerja operasi rangkaian dan komputer hendaklah
diasingkan untuk mengurangkan capaian dan pengubahsuaian yang tidak
dibenarkan;

b) Peralatan rangkaian hendaklah diletakkan di lokasi yang mempunyai ciri-ciri
fizikal yang kukuh dan bebas dari risiko seperti banijir, gegaran dan habuk;

c) Capaian kepada peralatan rangkaian hendaklah dikawal dan terhad kepada
pengguna yang dibenarkan sahaja;

d) Semua peralatan mestilah melalui proses Factory Acceptance Check (FAC)
semasa pemasangan dan konfigurasi;

e) Firewall hendaklah dipasang di antara rangkaian dalaman dan sistem yang
melibatkan maklumat rahsia rasmi Kerajaan serta dikonfigurasi oleh
pentadbir sistem;

f) Semua trafik keluar dan masuk hendaklah melalui firewall di bawah kawalan
JPBDSM,;
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g) Semua perisian sniffer atau network analyser adalah dilarang dipasang pada
komputer pengguna kecuali mendapat kebenaran ICTSO;

h) Memasang perisian Intrusion Detection System (IDS) bagi mengesan
sebarang cubaan menceroboh dan aktiviti-aktiviti lain yang boleh
mengancam sistem dan maklumat JPBDSM,;

i)  Memasang Web Content Filter pada Internet Gateway untuk menyekat
aktiviti yang dilarang seperti yang termaktub di dalam Pekeliling Kemajuan
Pentadbiran Awam Bilangan 1 Tahun 2003 Garis Panduan Mengenai
Tatacara Penggunaan Internet dan Mel Elektronik di Agensi-Agensi
Kerajaan;

j) Sebarang penyambungan rangkaian yang bukan di bawah kawalan
JPBDSM hendaklah mendapat kebenaran ICTSO; dan

k) Memastikan keperluan perlindungan ICT adalah bersesuaian dan

mencukupi bagi menyokong perkhidmatan yang lebih optimum.

Teknologi Internet telah memudahkan perhubungan antara pengguna dan
menyediakan capaian kepada pelbagai maklumat yang terdiri daripada pelbagai
bentuk dan format bagi tujuan penyelidikan, analisis, rujukan dan lain-lain.
Penggunaan Internet secara tidak bertanggungjawab adalah satu tindakan yang
boleh mengancam keselamatan, keutuhan dan kerahsiaan maklumat, di
samping melemahkan dan mengganggu sistem dan rangkaian ICT JPBDSM
serta merosakkan imej perkhidmatan awam. Untuk menjamin keselamatan ICT
JPBDSM pengguna adalah DILARANG:

a) Menggunakan kemudahan Internet untuk tujuan peribadi, aktiviti komersial
dan politik;

b) Memuat naik, memuat turun, menyimpan dan menggunakan perisian tidak
berlesen (cetak rompak);

c) Menyedia, memuat naik, memuat turun, menyimpan dan menyebarkan
sebarang bahan, teks ucapan, imej atau bahan berunsurkan lucah, jenayah,
pernyataan fithah atau hasutan dan bercorak penentangan;

d) Menggunakan kemudahan perbincangan awam atas talian seperti
newsgroup dan bulletin board kecuali mendapat kebenaran dan kelulusan

kandungan daripada Ketua Jabatan;
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e) Memuat naik, memuat turun, menyimpan dan menggunakan perisian peer-
to-peer (p2p) dan berbentuk hiburan atas talian seperti permainan elektronik,
video dan lagu;

f) Memuat naik, memuat turun, menghantar dan menyimpan kad elektronik,
video, lagu dan kepilan fail melebihi saiz 20MB yang boleh mengakibatkan
kelembapan perkhidmatan dan operasi sistem rangkaian komputer; dan

g) Menggunakan kemudahan modem peribadi untuk membuat capaian terus
ke Internet.

Adalah diingatkan bahawa setiap maklumat yang dikongsi melambangkan imej
Kerajaan. Dengan sebab itu, setiap pengguna mestilah bertindak dengan
bijaksana, jelas dan berupaya mengekalkan konsistensi dan keutuhan maklumat
berkenaan. Sebarang bentuk pelanggaran larangan di atas adalah menyalahi

undang-undang Kerajaan Malaysia dan boleh dikenakan tindakan.

5. KESELAMATAN MEL ELEKTRONIK (E-MEL)

E-mel merupakan satu cara perhubungan yang paling mudah dan murah di
antara pengguna dengan pelbagai pihak. Pihak STM memandang serius
mengenai aspek keselamatan perhubungan melalui e-mel di antara pegawai-
pegawai JPBDSM, terutama yang melibatkan dokumen terperingkat. E-mel
yang diperuntukkan oleh Jabatan hanya boleh digunakan untuk tujuan rasmi

sahaja.

E-mel rasmi boleh dibahagikan kepada dua kategori berikut:

i. E-mel Rahsia Rasmi
E-mel yang mengandungi maklumat atau perkara rahsia rasmi yang mesti
diberi perlindungan utuk kepentingan keselamatan yang dikelaskan mengikut

pengelasannya sama ada Terhad, Sulit, Rahsia atau Rahsia Besar.

ii. E-mel Bukan Rahsia Rasmi

E-mel yang tidak mengandungi maklumat atau perkara rahsia rasmi.
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Semua pegawai JPBDSM adalah diperuntukkan satu akaun e-mel rasmi, walau
bagaimanapun pewujudan akaun ini bukan secara automatik. Permohonan
akaun emel baru perlu dibuat melalui Borang Pengurusan E-mel Rasmi Jabatan
seperti di Lampiran Il. Semua urusan reset kata laluan dan penutupan akaun
juga perlu melalui borang ini. Pihak STM tidak akan melayan permohonan yang
tidak menggunakan borang ini kecuali penutupan akaun boleh melalui
makluman keluar / masuk kakitangan Jabatan. Penutupan akaun e-mel adalah
dibuat seperti berikut:

i Akaun e-mel pengguna yang bersara dihapuskan serta merta;

i Akaun e-mel pengguna yang bertukar ke Kementerian lain dihapuskan
selepas sebulan pertukaran berkuatkuasa; dan

i Akaun e-mel kakitangan yang bertukar ke OSC / JPBD Negeri / jawatan
kader tidak ditutup tetapi ditangguh (suspend) selepas sebulan pertukaran
berkuatkuasa. Pengguna boleh memohon untuk diaktifkan semula akaun
tersebut.

Pengguna terbabit adalah dinasihatkan untuk membuat salinan emel yang perlu

sebelum bertukar keluar / bersara (jika perlu).

5.1 Prosedur yang perlu dipatuhi

Bagi memastikan penggunaan e-mel dapat beroperasi dengan sempurna
dan berkesan, pengguna adalah DILARANG:

a) Menggunakan kemudahan e-mel rasmi Jabatan untuk tujuan peribadi,
aktiviti komersial dan politik;

b) Menggunakan akaun e-mel orang lain atau berkongsi e-mel atau
memberi kata laluan akaun e-mel kepada orang lain;

c) Menghantar emel rasmi menggunakan akaun selain akaun emel rasmi
Jabatan;

d) Membuka e-mel dari penghantar yang tidak dikenali yang

berkemungkinan mengandungi virus;
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f)

9)

h)

Menyebarkan kod perosak seperti virus, worm, Trojan horse dan trap
door yang boleh merosakkan sistem komputer dan maklumat pengguna
lain;

Menyebarkan gambar-gambar Ilucah, e-mel berunsurkan fitnah,
perkauman, gangguan seksual atau yang berkaitan dengannya,;
Membenarkan pihak ketiga untuk menjawab e-mel kepada penghantar
asal bagi pihaknya; dan

Membuka e-mel yang mengandungi fail kepilan (attachment file) seperti
*.scr, *.com, *.exe, *.dll, *.pif, *.vbs, *.bat, *.asd, *.chm, *.ocx, *.hlp, *.hta,
*Js, *.shb, *.shs, *.vb, *.vbe, *.wsf, *.wsh, *.reg, *.ini, *.diz, *.cpp, *.cpl,
*vxd, *.sys dan *.cmd. la berkemungkinan akan menyebarkan virus

apabila dibuka.

5.2 Pengendalian E-mel Rahsia Rasmi

Pengurusan maklumat terperingkat adalah tertakluk di bawah peruntukan

Akta Rahsia Rasmi 1972. Perkara—perkara berikut perlu dilaksanakan bagi

menentukan keselamatan dan kesahihan e-mel rahsia rasmi iaitu:

a)

b)

c)

d)

f)

Maklumat terperingkat sebolehnya tidak di e-mel kecuali perlu;
Penyulitan mesti dilakukan ke atas semua e-mel rahsia rasmi yang
dihantar, diterima dan disimpan;

Penerima e-mel rahsia rasmi mesti mengesahkan kesahihan dokumen
apabila ditandatangani secara digital oleh pengirim;

Penerima mesti membuat akuan penerimaan e-mel rahsia rasmi sebaik
sahaja menerimanya,;

E-mel rahsia rasmi bertanda Rahsia Besar dan Rahsia tidak boleh
dimajukan kepada pihak lain. Sementara e-mel bertanda Sulit dan
Terhad yang hendak dimajukan kepada pihak lain memerlukan izin
daripada pemula dokumen; dan

E-mel yang melibatkan maklumat rahsia rasmi yang hendak
dimusnahkan perlulah dihapuskan secara kekal dari folder ‘Deleted

Items’ atau dengan melaksanakan ‘Empty Trash’.
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5.3 Tanggungjawab Pengguna

Pengguna hendaklah mematuhi tatacara penggunaan e-mel yang telah

ditetapkan agar keselamatan ke atas penggunaannya terus terjamin.

Peranan dan tanggungjawab pengguna adalah seperti berikut:

a)

b)

d)

f)

9)

h)

Tidak mendedahkan kata laluan kepada sesiapa walaupun diminta sama
ada melalui e-mel atau medium lain;

Menggunakan webmail JPBDSM jika ingin membuat capaian e-mel
rasmi Jabatan. Sila layari https://webmail.1govuc.gov.my/;

Membuat permohonan akaun e-mel baru, penutupan akaun emel sedia
ada dan reset kata laluan menggunakan Borang Pengurusan E-mel
Rasmi Jabatan seperti di Lampiran II;

Memastikan kata laluan mengandungi kombinasi 2 nombor, 1 huruf
besar dan 1 simbol dengan minimum dua belas (12) aksara (Contoh:
P@ssword&123);

Memastikan saiz fail kepilan (attachment file) termasuk kandungan e-mel
yang dibenarkan untuk penghantaran adalah tidak melebihi 10MB;
Melakukan penyelenggaraan akaun dengan kerap agar saiz storan tidak
melebihi 500MB. Penyelenggaraan boleh dilakukan dengan memadam
atau menyalin mana-mana e-mel yang telah dibaca atau diambil
tindakan. Ini bertujuan untuk menjamin prestasi server e-mel;

Mencetak dan mendokumenkan semua e-mel yang penting untuk
mengelakkan kehilangan maklumat penting apabila berlaku kerosakan
kepada cakera keras komputer;

Membuat salinan dan menyimpan fail kepilan ke dalam satu folder
berasingan daripada setiap e-mel yang penting bagi tujuan backup jika
berlaku sebarang masalah kepada cakera keras komputer. Sila rujuk
Lampiran llI;

Melakukan imbasan ke atas semua fail dan fail kepilan bagi mengenal
pasti fail yang diserang virus dengan perisian anti virus yang diguna

pakai Jabatan;
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)

k)

Memastikan kemudahan e-mel digunakan dan dibiarkan aktif pada
keseluruhan waktu bekerja supaya e-mel yang dialamatkan sampai tepat
pada masanya dan tindakan segera dapat diambil ke atasnya,;

Untuk keselamatan dokumen rahsia rasmi dan maklumat terperingkat
yang dihantar melalui e-mel disulitkan terlebih dahulu;

Menggunakan carbon copy (cc) apabila e-mel tersebut perlu
dimaklumkan kepada penerima lain. Sebolehnya penggunaan blind
carbon copy (bcc) dielakkan kerana dilihat sebagai ingin
menyembunyikan sesuatu; dan

Memaklumkan dengan segera nama kakitangan JPBDSM yang bertukar

atau berhenti kepada STM agar akaun e-mel mereka dapat dikemaskini.

Pihak STM tidak akan bertanggungjawab ke atas e-mel yang hilang bagi

pengguna yang tidak mematuhi polisi penggunaan e-mel.

6. KESELAMATAN DARI ANCAMAN VIRUS DAN SPYWARE

Serangan virus komputer dan spyware boleh menyebabkan kerosakan ke atas

peralatan komputer, kehilangan atau kerosakan maklumat penting dan boleh

disebarkan tanpa disedari oleh pengguna.

Untuk meningkatkan lagi tahap keselamatan maklumat dan infrastruktur ICT

JPBDSM dari ancaman virus dan spyware, semua pengguna dikehendaki

mengambil langkah-langkah keselamatan berikut:

a) Sentiasa melakukan imbasan dan nyah virus (virus scanning) ke atas setiap

media storan luar (disket / cakera padat / external hard disk / pendrive dsb.)

untuk mengesahkan bahawa ianya adalah bebas daripada sebarang virus

atau spyware. Dengan cara ini, pengguna dapat mengawal keselamatan

maklumat dan data dari dirosakkan oleh serangan virus;

b) Menggunakan perisian anti virus yang sah dan diperoleh oleh Jabatan.

Maklumat terkini berkaitan serangan virus dan penyelesaian boleh didapati

dengan melayari laman web perisian anti virus tersebut (contohnya

http://www.pandasecurity.com/malaysia/).
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c)

d)

Tidak melayari sebarang laman web berunsur lucah yang mana sudah
diketahui umum mempunyai banyak spyware yang boleh menyebabkan
penurunan prestasi komputer pengguna selain daripada boleh mencuri
maklumat yang terkandung di dalam komputer pengguna;

Memastikan setiap komputer dan komputer riba yang digunakan dilakukan
proses imbasan dan nyah virus sekerap yang mungkin. Ini bertujuan untuk
memastikan bahawa semua komputer yang digunakan adalah bebas
daripada sebarang virus; dan

Memaklumkan serangan virus dan spyware kepada STM supaya tindakan

lanjut dapat diambil.

7. KESELAMATAN ID PENGGUNA DAN KATA LALUAN (PASSWORD)

ID pengguna dan kata laluan merupakan kata kunci atau pin number yang

menjadi hak individu dan menjadi rahsia dari pengetahuan orang lain. Oleh itu

pengguna adalah dinasihatkan menjaga ID pengguna dan kata laluan masing-

masing dengan teliti agar tidak dicerobohi oleh pengguna lain. Bagi menjamin

keselamatan ID pengguna dan kata laluan, pengguna hendaklah mengambil

langkah-langkah keselamatan berikut:

a)

b)

d)

e)

f)

ID pengguna yang diberikan bagi setiap sistem aplikasi adalah unik bagi
setiap pengguna dan akan menggunakan sama ada nombor kad
pengenalan pengguna atau hama pengguna;

ID pengguna dan kata laluan bagi satu-satu sistem aplikasi tidak dibenarkan
sama;

Aplikasi sebolehnya mempunyai ciri log keluar automatik selepas masa tidak
aktif (contohnya selepas 15 minit);

Rahsiakan ID pengguna dan kata laluan. ID pengguna dan kata laluan
hendaklah dihafal dan tidak disalin atau disimpan di dalam mana-mana
media seperti buku catatan, disket, CD dan sebagainya kerana dikhuatiri
akan diketahui dan disalah gunakan oleh mereka yang tidak
bertanggungjawab;

Menggunakan kata laluan berbeza daripada ID pengguna;

Menggunakan kata laluan sekurang-kurangnya dua belas (12) aksara,

Garis Panduan Keselamatan Teknologi Maklumat dan Komunikasi (ICT) versi 2.0 11



Seksyen Teknologi Maklumat JPBDSM

9)

h)

Menggunakan kata laluan yang kukuh dengan kombinasi nombor, huruf dan
simbol ( contoh: P@ssword&123);
Melaporkan kepada pegawai keselamatan ICT (ICTSO) Jabatan sekiranya
kata laluan telah dicerobohi atau disyaki telah dicerobohi. Kata laluan sedia
ada akan diubah serta merta; dan
ID pengguna dan kata laluan bagi sistem aplikasi Jabatan akan ditarik balik

serta merta setelah pengguna bertukar/bersara.

Sila rujuk Lampiran IV untuk mengetahui cara-cara untuk mengubah kata laluan

e-mel dan Sistem FirdausNet.

8. KESELAMATAN FIZIKAL PERKAKASAN ICT

Keselamatan fizikal meliputi komputer peribadi, komputer riba dan perkakasan

terlibat seperti cakera keras, pencetak, pengimbas dan lain-lain. Sebagai satu

langkah bagi memastikan keselamatan perkakasan ICT berada di tahap

maksima, pengguna hendaklah sentiasa mematuhi peraturan keselamatan

berikut:

a) Setiap komputer mestilah mempunyai kata laluan;

b) Pengguna dinasihatkan supaya membuat backup semua dokumen dan data
penting yang disimpan di cakera keras (hard disk) komputer ke media storan
lain secara berkala sekerap mungkin bagi langkah pemulihan sekiranya
berlaku kerosakan;

c) Pengemaskinian Microsoft Windows, patches dan service pack yang terkini
mestilah dilakukan ke atas setiap komputer dari semasa ke semasa. Sila
hubungi STM untuk bantuan;

d) Setiap komputer mestilah mempunyai perisian anti virus yang diguna pakai
di Jabatan;

e) Pengguna dilarang sama sekali mengubah atau meminda “Computer Name”

f)

dan “Description” di dalam komputer;
Jangan biarkan komputer berada di atas talian (on-line) jika tidak digunakan,

dan log off komputer sebelum meninggalkan pejabat;
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9)

h)

)

K)

p)

Q)

Pastikan komputer pejabat hanya digunakan untuk urusan pejabat sahaja
dan tidak digunakan oleh orang lain yang tidak berkenaan;

Dilarang menggunakan alat penyambung kuasa elektrik bagi pelbagai
peralatan. Bekalan kuasa elektrik yang tidak stabil akan merosakkan
komputer. Gunakan kemudahan Uninterruptible Power Supply (UPS) atau
Automatic Voltage Regulator (AVR) untuk memastikan bekalan elektrik
sentiasa dibekalkan mengikut spesifikasi keperluan komputer atau komputer
riba jika dibekalkan;

Pastikan bekalan atau punca elektrik ditutup semasa pemasangan atau
penyambungan peralatan komputer dan aksesorinya atau setelah selesai
menggunakan komputer;

Pastikan komputer tidak terdedah secara terus Kkepada pancaran
matahari/haba dan elakkan komputer daripada kawasan tarikan kuasa
magnet/kuasa voltan yang tinggi;

Pastikan komputer diletakkan di tempat dingin dan kering persekitarannya
serta di tempat yang selamat;

Konfigurasikan computer kepada sleeping mode jika digunakan secara
berterusan;

Tamatkan “not responding” dengan menekan kekunci Ctrl-Alt-Del jika
sebarang program komputer tidak berfungsi (hang);

Pastikan komputer mempunyai system date & time yang betul untuk tujuan
audit dan penghantaran e-mel;

Sentiasa keluar dari Windows atau menutup komputer dengan cara yang
betul bagi mencegah ralat sistem iaitu klik Start -> Shut Down. DILARANG
sama sekali menutup komputer secara fizikal iaitu dengan menutup suis
atau mencabut plug atau sebagainya;

DILARANG menghentak/mengetuk dengan apa cara sekalipun sama ada
sengaja atau tidak sengaja ke atas komputer;

Pastikan komputer riba disimpan di dalam almari berkunci setelah
digunakan;

Pengguna dinasihatkan membuat basic maintenance seperti clean up,
defragmentation dan scan disk secara berkala setiap bulan seperti di

Lampiran V; dan
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s) Tidak dibenarkan membaiki sendiri komputer jika terdapat sebarang

masalah atau kerosakan. Sila hubungi STM untuk bantuan.

Sebarang kehilangan dan apa juga bentuk penyalahgunaan penggunaan aset
ICT Kerajaan terutama komputer boleh dikenakan tindakan, dan kemudahan

boleh ditarik balik pada bila-bila masa.

8.1 Kemudahan komputer di bilik mesyuarat dan makmal komputer

Pengguna perlu mematuhi peraturan penggunaan seperti berikut:

a) Membuat permohonan secara rasmi kepada Ketua STM bagi
penggunaan makmal komputer;

b) Memadamkan dokumen yang disimpan di dalam komputer selepas
selesai digunakan;

c) Tidak membuat sebarang instalasi perisian kepada komputer kecuali
dengan kebenaran STM; dan

d) Memastikan komputer di shut down dan semua suis dimatikan selepas

tamat penggunaan.

9. KESELAMATAN PUSAT DATA

Untuk memastikan server penting sentiasa selamat daripada pencerobohan atau
sebarang ancaman dan membolehkan ia dicapai sepanjang masa, semua server
hendaklah diletakkan di dalam Pusat Data yang mempunyai kemudahan
keselamatan, penyaman udara khas, dan kemudahan perlindungan suhu dan
kebakaran. Pusat Data juga seharusnya dilengkapkan dengan ciri-ciri
keselamatan lain seperti firewall dan UPS. Antara langkah yang boleh

dilaksanakan bagi melindungi Pusat Data ialah:

a) Dilengkapi pintu akses yang kukuh;

b) Hanya pegawai STM yang mempunyai akses sahaja yang dibenarkan
masuk;

c) Pengguna lain / pihak ketiga perlu memohon kebenaran masuk ke Pusat

Data dari Ketua STM dan diiringi pegawai STM pada setiap masa,
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d) Setiap server mestilah dilabelkan penggunaannya bagi memudahkan
pentadbir menjalankan tugas;

e) Pastikan Pusat Data sentiasa bersih dan server serta peralatan lain tidak
terdedah kepada habuk;

f) Penghawa dingin mestilah berfungsi dengan baik di mana suhu di dalam
lingkungan +-20°C dan kelembapan di paras 50.7%;

g Semua peralatan keselamatan, UPS dan penghawa dingin
mestilah diselenggarakan secara berkala;

h) Alat pemadam kebakaran perlu diletakkan di tempat yang mudah diakses;

i) Reka letak perkakasan ICT hendaklah disediakan dan dipamerkan dalam
Pusat Data; dan

j) Semua pergerakan keluar dan masuk pengguna di Pusat Data perlu direkod

dalam buku log dan mendapat kebenaran STM.

10. KESELAMATAN PERISIAN SISTEM DAN PANGKALAN DATA

Data dan maklumat sistem aplikasi yang telah dibangunkan dan beroperasi
merupakan aset yang penting dan perlu dilindungi sebaik mungkin demi

menjamin keselamatannya.

Antara langkah yang telah dikenalpasti dan dilaksanakan bagi melindungi
perisian sistem dan pangkalan data adalah proses backup dan restore. Proses
ini dibuat sekiranya perkara berikut berlaku:

a) Kegagalan server berfungsi

b) Kerosakan fizikal cakera keras

c) Masalah dalam pemprograman

Proses membaikpulih sistem terbahagi kepada dua peringkat iaitu prosedur Salinan

pendua (backup) dan prosedur baik pulih (restore). Perkara yang perlu dipatuhi bagi

Salinan pendua (backup) ialah:

a) Backup file perlu dilabel dengan betul agar tidak berlaku kesalahan
pemadaman;

b) Backup keseluruhan data dan aplikasi dibuat pada setiap bulan untuk semua

server berpandukan prosedur backup yang telah ditetapkan;
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c)

d)

f)

Backup atau salinan data ke dalam media storan perlu dilakukan setiap hari

untuk mengelakkan kehilangan data sekiranya berlaku kerosakan cakera

keras;

Pelabelan nama fail yang disalin (backup) untuk memudahkan carian falil

dari masa ke semasa;

Backup sistem aplikasi perlu dibuat sekurang-kurangnya sekali bagi setiap

keluaran versi terbaru dari masa ke semasa mengikut peraturan yang

ditetapkan semasa perisian itu dibangunkan atau diperolehi atau mengikut

garis panduan yang dikeluarkan dari masa ke semasa. Faktor ketahanan

dan jangka hayat media storan perlu diambil kira dalam menentukan

kekerapan backup.

Backup untuk data dan sistem aplikasi dicadangkan dibuat dalam tiga (3)

salinan dan setiap satu disimpan di lokasi yang berlainan. Lokasi tersebut

adalah:

- Lokasi di mana sistem tersebut beroperasi

- Lokasi off-site pertama — di Seksyen Teknologi Maklumat

« Lokasi off-site kedua — di Bahagian Teknologi Maklumat, Kementerian
Kesejahteraan Bandar, Perumahan dan Kerajaan Tempatan
Aras 2 - 38, No. 51, Persiaran Perdana, Presint 4,
62100, Putrajaya, Malaysia.

Penetapan lokasi simpanan backup ini adalah untuk memastikan data-data
kritikal/penting masih boleh diselamatkan jika berlaku kerosakan atau
kemusnahan secara fizikal, contohnya jika berlaku bencana seperti

kebakaran, banjir dan sebagainya.

10.1 Pelan Pemulihan Bencana

Pelan Pemulihan Bencana (DRC) bagi jabatan ditempatkan di Strateq Data
Centre Sdn. Bhd., GDC-2 Project Management Office, No 12, Jalan
Bersatul3/4, 46200, Petaling Jaya, Selangor.
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11. TATACARA PEMINJAMAN PERALATAN ICT

Pendaftaran aset ICT buat masa ini adalah di bawah setiap Bahagian. Oleh itu

setiap Bahagian adalah bertanggungjawab memastikan supaya segala peralatan

ICT termasuk projektor, komputer riba, komputer, pencetak dan aksesori yang

berkaitan seperti plug extension, kabel komputer dan sebagainya yang dipinjam

atau dibawa keluar atau masuk daripada premis pemunya (contohnya peralatan

pinjaman STM) adalah tertakluk di bawah prosedur berikut:

a)

b)

d)

Semua pinjaman peralatan ICT perlu melalui permohonan rasmi secara
memo atau emel kepada Pengarah Bahagian / Ketua Seksyen pemunya;
Setiap pengguna dikehendaki mengisi dan menandatangani Borang
Peminjaman Peralatan ICT seperti Lampiran VI dan KEW. PA-6;

Peralatan ICT yang dipinjam dan borang tersebut perlu dikembalikan setelah
selesai menggunakannya untuk semakan dan simpanan pihak pemunya,;

Adalah menjadi tanggungjawab peminjam untuk:

menjaga dengan baik peralatan ICT agar tidak berlaku kerosakan atau
kehilangan;

memastikan kesemua peralatan ICT dikembalikan dengan sempurna,
lengkap dan selamat;

memastikan semua dokumen yang disimpan di dalam hard disk
komputer riba yang dipinjam dipindahkan ke storan lain sebelum
dipulangkan, dan dipadam daripada hard disk komputer riba yang
dipinjam sebelum dipulangkan. Pihak STM akan membuat housekeeping
ke atas semua komputer riba pinjaman dan tidak akan
bertanggungjawab sekiranya peminjam gagal memindahkan dokumen
ke storan lain;

memastikan semua media storan elektronik luar (disket / pen drive /
external hard disk dsb.) yang disambung ke komputer riba pinjaman
dinyah virus (scan) terlebih dahulu sebelum dibuka;

melaporkan sebarang kerosakan dan kegagalan peralatan ICT kepada
STM dengan segera melalui Borang Aduan Kerosakan Peralatan
Jabatan; dan
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- melaporkan sebarang kehilangan peralatan ICT yang dipinjam kepada

pemunya dengan segera supaya tindakan yang berkaitan dapat diambil.

12. TATACARA PENGURUSAN MEDIA STORAN

Disket / CD / pen drive merupakan antara media storan elektronik luar yang

digunakan untuk menyimpan data atau kandungan fail. Untuk menjamin

keselamatan kandungan, pengguna adalah dinasihatkan supaya mengikuti

langkah-langkah berikut:

a)
b)

c)

d)

e)

f)

)

h)

Media storan yang diperolehi adalah untuk tujuan rasmi sahaja;

Setiap media storan perlulah dilabelkan mengikut Bahagian/Unit/Nama,;
Setiap pen drive juga perlulah dilabelkan (volume label) untuk memudahkan
pengecaman hakmilik. Sila rujuk Lampiran VII untuk cara pelabelan;

Media storan yang mengandungi maklumat sulit/ rahsia rasmi mestilah
disimpan dengan selamat dan dilabelkan mengikut pengelasannya sama
ada Terhad atau Sulit dan mestilah disimpan di tempat yang selamat. Bagi
fail yang diklasifikasikan sebagai Rahsia/Sulit, pengguna dinasihatkan untuk
mewujudkan kata laluan bagi fail-fail tersebut. Cara-cara untuk mewujudkan
kata laluan boleh didapati di Lampiran VIII ;

Pengguna adalah DILARANG membawa keluar atau memberi media storan
yang mengandungi maklumat rahsia rasmi kepada orang lain. Ini adalah
untuk mengelakkan daripada berlakunya kebocoran rahsia;

Pengguna hendaklah memastikan saiz fail yang disimpan di dalam media
storan tidak melebihi ruang storan yang diperuntukkan dan mengutamakan
penyimpanan fail yang perlu sahaja. Sekiranya perlu disarankan untuk
melakukan kaedah pemampatan (compress) untuk mengurangkan saiz fail;
Media storan yang mengandungi maklumat yang tidak diperlukan lagi,
perlulah dipadam (delete) sebelum digunakan untuk tujuan yang lain;
Elakkan media storan dari terkena debu atau habuk, sinaran matahari, suhu
panas, elektrostatik dan magnet serta disimpan di tempat yang selamat. Ini
dapat mengelakkan maklumat atau data menjadi rosak (corrupted) atau

tidak boleh dibaca. Bagi penggunaan pen drive, ia mestilah dikeluarkan
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daripada sistem dengan cara yang betul. Pengguna dilarang mengeluarkan
pen drive dari USB dengan terus. Sila rujuk Lampiran IX;

i) Sekiranya media storan yang digunakan adalah yang telah lama jangka
hayatnya, kandungan fail atau maklumat di dalamnya perlulah dipindahkan
ke media lain seperti CD, pen drive dan lain-lain media storan; dan

j) Sebarang media storan mestilah senantiasa diimbas sebelum digunakan.

12.1 Pemusnahan Media Storan

Kaedah pemusnahan media adalah seperti berikut:
a) Media magnetik
i. Mendedahkan media kepada medan magnet yang kuat.
i. Format semula bagi memadamkan semua data dan diguna pakai
semula.
b) Media optik
i. Kaedah pemusnahan secara fizikal iaitu memotong, menggunting dsb.
i. Format semula rewritable optical disk bagi memadamkan semua data

dan diguna pakai semula.

13. KHIDMAT NASIHAT

Sebarang kemusykilan atau pertanyaan berkaitan Garis Panduan Mengenai

Keselamatan ini, sila hubungi Seksyen Teknologi Maklumat, Bahagian Khidmat

Pengurusan.

En. Irman bin Ibrahim : 03-2265 0705
(irman.ibrahim@townplan.gov.my)

Puan Nur Hanisah bt Nor Sham : 03-2265 0707
(nurhanisah@townplan.gov.my)

En. Abdul Hadi bin Zainal Abidin: 03-2265 0709

(abdulhadi@townplan.gov.my)

Garis Panduan Keselamatan Teknologi Maklumat dan Komunikasi (ICT) versi 2.0 19



Seksyen Teknologi Maklumat JPBDSM

14. PENUTUP

Garis Panduan Keselamatan ICT JPBDSM perlu dilaksanakan secara
menyeluruh dan memerlukan kerjasama semua pengguna. Maklumat penting
JPBDSM perlu sentiasai dalam keadaan boleh dipercayai dan boleh dicapai
pada bila-bila masa tanpa sebarang keraguan. Garis Panduan ini akan
dikemaskini dari masa ke semasa selaras dengan pekeliling dan mengikut

keperluan.
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Lampiran |
P T R T o, KELuARA, WA suRAT
1 18 DAR 27
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L 1 E R HO, FIRDAAN . T"'mm
L
Lampiran 5§
[ & anuas kerosAKAN ) N |
TARIKH; MASE
PHNGADL | BAHAGLANIGERSYEN ;
MO TEL: FENERRL, ADUAH
DUTIRAH PERALATAN YARG ROSAK
ENE HOMP. DEBKTOP | WOMP.RIBA { MOKITOR | PEMCETAK | PEMGIMBAZ § PLOTTER | PERISUN
WCOEL HE ¢ DELL I ACER i 1DM | EPSON J LENMARE | | e
LCag
MO EIRI
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C. PEMOESAHAN PEGAWAI BADE ADUAK YANG TELAH SELESAI
PEQLAMAL ETM YAND BERTANZOUNGIANAD PEGAAL BAHAGIAN YAHG BERTANGELMI AR
HARAA AN
TARIEH TARIMH:
Dt * HAN'YA DI 151 JIFA TIHOAKAR MELIBATIAN PERALATAN TANG ROSAK DIAWA, KELUAR
BAMA, FEGRIA | STARINAT PEMBEKAL -
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TWRIKH :
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PEMGESAHAN FENOESAHAN
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TARKH TARIEH:
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BENTESAHAY wimrmrm e e wmmenn PEMNER AN e e e e
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TARIKH TAREH:
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Lampiran Il

BORANG PENGURUSAN 3 g %

EMEL k“iﬁj

A. MAELUMAT PERMOHONAN (DUSI OLEH PEMOHON)

I} Hama 2 Mo, Kad Penganoian |
3] Jowatan dan Gred |

4] Bahagian & Unit ;
5] Mo Tel. Pal. § HF : &) Mo, Foks ©

A1 Jenis Farmohanan @ (Sila fandokan [} pang berkenacan)

Pesrricdanon Bor

Hopus | Sebab : . —_—
Reset passwon

| Sabab I

4] Saya dengan inl mengesahkan bahowa kessmua maklumat yang diber odaksh benar, Soyo bejanj akan
manggunakan emal Jabatan mengikul vang digoriskan PEPA Bil, 1Tabhwn 2003 [bagi permohonan Dang)

Tiangan Pemahan Moarma dan cop jawartan :

Tarikh :

B. MAKLUMAT PELAKSAMAAN [DIISI OLEH STM)

Pemohonan :
Dilulyskan

Difodok (Sebab: ]

Alomat emel yang diwwjudkan -

Eata lalean semenlara =

Pantodiir Emal : Tarkh :

Perngatan |

1. Pengpuroon emed Joboion odalah lefakuk di Bowah Pakaling Kamajuan Paddhidmalon Awam Bilangan | Tabwn 2003 don Doy
Fasatamalon ICT Jabatan.

2. Emal pang disscdiakan herdokioh siguraton unluk Syuon rasmi sobaja.

3 Manggueokon el Jabalhan Bukan unhak fujuan ioin sapertl manyedio don manghonior mokumat berulongHiong yong baupa
gonpguen, manpedio. memueol nak, memuat funun dan manEmEon MosLvat werg mengoncungl Urgu-uedis Lesh alae
setongng perrrokaan finoh ahou hasulon yang bolah membunk gon merjahuneon i) Eanajooss, ol menggurakon smel uriuk
fujuan komarsial, polfi, perjudian Jsb.

4. Kegagaon mamaiuii kepoado perken lenisbul d olas memboiebkon Tuon/Puon diomiil Sndakan.
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Lampiran llI
A. BACKUP DATA EMEL

MEMBUAT E-MEL ARKIB BAGI
QUTLOOK 2003/2007/2010

Langkah 1
Arkib secara manual - f:: — .i
| | Gpen »
i Closg All Rems
1. Buka aplikasi Outlook | f s
2003/2007/2010. i"l“:"‘” .
2. Cari tetingkap Archive. | Dsta File Management..
. Import and Export...
3. Bagi Outlook 2003/2007: Archive..
H - Page Setup 3
— Klik pada tab File dan (Al Print Preiew

(| Print... Cirl+P

kemudian pilih Archive.

Cached Exchange Mode  »
Work Offline

Ext

Outlook 2003/2007

Langkah 2
Bagi Outlook 2010: n? s Gt e e
— Klik pada tab File, a-—— fomronee
Di bahagian tab == i
Cleanup Tools, klik B | e ias s
pada Archive. N =
e

- ; Modea b
J Marape masmas nite wen
brase o L

| Lrpty Deseted Bems foager 5 8o help brganite yo st incomang e-el
B Pttty Sotrts st Rets [ sipdakensabuin Mows.on wihel changed &
- te Bem f0aee

g A
B b P be Aechive
Fubdess in the Tohaer Wil

Outlook 2010
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Langkah 3

i B

Pilih butang radio Archive this
folder and all subfolders.

2. Pilih folder yang ingin diarkibkan.

3. Klik kotak Include items with ‘Do
not AutoArchive’ checked.

Langkah 4

1. Dibahagian Archive items older
than, pilih tarikh pada sebelum
berlakunya arkib.

2. Klik Browse dan pilih lokasi untuk

penyimpanan fail arkib.

— Pada bahagian File Name, isikan
nama bagi fail yang diarkib.

— Kemudian klik OK.

e

pe
Archive

Archive all folders accordng to ther AutoArchive setngs
@ Archive ths folder and all subfolders:
| o 27 sufi@meucnergy.com
< Inbox
</ Drafts
=] Sent lters
3 Deleted kems
T Calendat
5 Contacts
’ Joumal
“ @ Junk E-mail 127 -

"

Archwe fiems dder thant  Sat 11/17/2012 [+]
| [V Indude items with Do not AutoArdhive” chedked
Archive file:

C: \Wsers WADS Documents (Outiook Fles\archive Bromse, ..

[ox ][ o

Outlook 2003/2007/2010

r:-\rchhe
_ Archive sl folders according to ther Autodrchive setfings
@ Archive ths folder and ol subfoiders:
[ 4 & sufiommucnergy.com
"3 Inbox
) Drofts
=3 Sent ltems
(&) Deleted ems
ZQ Calendar
A Contacts
B joumal
@ Junk E-mall 127 -

Archwve fiems older tha:  Set 11772012 I

| ¥ Indude Rems with

m

4 Nowember 2012 »
| Ardwe e SuMop Tuwe ™ Fr Sa |
Cr'\Wsers\VADS \Doas 1 23 e, ..
4 5678 910 | |
[ nnusuisen

1319 2020 2(3x

Outlook 2003/2007/2010

-
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B. RESTORE DATA EMEL

MENGEMBALIKAN FAIL
BACKUP / ARKIB (.PST) PADA
QUTLOOK 2010

& W N PR

LANGKAH 1
Buka aplikasi Outlook 2010.
Klik pada tab File. Pilih Open dan kemudian klik pada Open Outlook Data File.
Pilih fail backup / arkib untuk dimasukkan dan klik Open.
Pastikan fail backup / arkib yang dimasukkan berada pada senarai Navigation
Pane.
o . © Oren Oviies Com b -
m " Sadn WA, Dur e v P »
@ B ie
85 OpenCalenchr RSB .
- s-u? pe o srdender Bl n Oufosk U, e 8 oot
e Ll © 1] smna tackhai
| et 2 My Outend Dums bt
Pg... V\ 8 Opes Cuthosi Dete Fie ST R I PSE——
| O | L Openas Ostlash dats Fle Lt B
Mt || -
Helz Impont " J ::v—
J Optaem : e — ‘ ;:::
‘3 -~ & Corpm
., [ o [t S
- T o [Cop J | S
LANGKAH 2
f <
sufi@mmucnergy.com 7 sufi@mmucnergy.com
sufi@ mmucnergy.onmicrosoft.com > sufi@mmucnergy.onmicrosoft.com
4 Outiook Data File 4 archivel
(8] Deleted Items (3] Deleted Items
(3 Drafts . Drafts
. Inbox ‘L Inbox
(3 Junk E-mail 4 Junk E-mall
. Outbox (23 Outbox
' RSS Feeds (3 RSS Feeds
oS L Search Folders
- Sent Rtems ,
. Sentltems

Fail Back Up Fail Arkib
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Lampiran IV
A: PENUKARAN KATA LALUAN E-MEL

LANGKAH DEMI LANGKAH
MENUKAR KATA LALUAN

1. Berikut adalah polisi untuk katalaluan bagi pengguna 1GovUC

Kuistkuasasejarah ikatalalian W 4 sejarah kataluan

1. Huruf besar

2. Huruf kecil
3. Nombor (0 -9)
4. Simbol { contoh : |, @,

#J‘ SJ' %J &)
LANGKAH 1
1. Pertukaran katalaluan dilakukan pada pilihan Options di laman Outlook
Web App (OWA).
2. Sila pilih pilihan Change Your Password ey — e
Options
Set Automatic Replies...
‘. Change Your Password... 1
= I u—w-n-—. L Create an Inbox Rule-

- — » Razdan Abdul Aziz OT)

See All Options...

L1 Tt s e
£ oy REDREN ... Seled a Theme
: | T8
N R AR ; R M : ..«;. (Ze
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LANGKAH 2

1. Masukkan katalaluan lama di ruangan Current Password

2. Masukkan katalaluan di ruangan New Password dan Confirm New
Password

Wit ¢ ok

"
Seving Chonge Passwerd
T o el g o b st & 08 Bt g o 4 o

‘-.-,n::vmun— LT P T e )
e Nt i, Chamged saecwichdly

Cont i e CMICPATS
Crel amwurt

Po psant)
Cordow 1w pasmmsre

B: PENUKARAN KATA LALUAN FIRDAUSNET

LANGKAH 1
Klik pada Tukar Kata Laluan

B raL
B SURAT
TINDAKAN

B PENGGUNA

= Carian Pengguna

= Tukar Kata Laluan

B uTium
Komen [ Cadangan

* Log Keluar

Akan Pamerkan seperti berikut:

Pengguna: azura.aziz TUKAR KATA LALUAN

B raL

& SuraT

@ TINDAKAN
B peNcGUNA

ID Pengguna azuraaziz
Sila masukkan Kata Laluan lama

Sila masukkan Kata Laluan baru

Sila sahkan Kata Laluan baru

)

= Carian Pengguna

Kemaskini | | Reset

= Tukar Kata Laluan

8 umium

Komen / Cadangan

! Log Keluar
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Lampiran IV

PENJAGAAN KOMPUTER SECARA ASAS BAGI SISTEM PENGOPERASIAN
WINDOWS® 7

1. Tatacara Untuk Delete Browsing History.

i) Klik icon pada desktop dan klik Control Panel.

Nota:

Pada Control Panel, untuk standardkan kaedah carian, sila pilih View by:

Large icons / Small icons dan skrin di bawah akan dipaparkan:-

Adjust your computer's settings

7 Mouse

Notification Area lcons

S Network and Sharing Center
& Parental Controls

/(-\ . 3 » Control Panel » All Control Panel items » v Search Contro! Pane! p

Viewby: Smallicons ¥

Q Nokia Connection Manager

M Performance Information and Tools

‘ Category
~
Large icons I
W Action Center {%] Administrative Tools U Adobe Gamma ’
i Small icons
lz] Adobe Version Cue CS4 g AutoPlay ¥ Backup and Restork
K3 Color Management Credential Manager * Date and Time
e Default Programs [ Desktop Gadgets 4 Device Manager
ri;s, Devices and Printers = Display @ Ease of Access Center [
Flash Player F Folder Options 1A Fonts :
1 Getting Started & HomeGroup & Indexing Options
B2 Intel(R) GMA Driver for Mobile €1 Internet Options & Keyboard
& Location and Other Sensors 3 Mail MobileMe

! Personalization 2] Phone and Modem 3 Power Options
{8 Programs and Features @ QuickTime ‘[ Recovery
8 Region and Language (%3 RemoteApp and Desktop Connections & Sound L

)
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i) Pilih Internet Options dan skrin Internet Properties berikut akan dipaparkan.

General | Seauity | Privacy | Content | Connections [ Programs | Advanced|

Home page
/? To create home page tabs, type each address on its own line.
A e
1 nttp://www.google.com.my/]

Lo
Browsing history

7,:’1_ Delete temporary files, history, cookies, saved passwords,
¥ and web form information.

[7] Delete browsing history on exit

|
SE;S Change search defauts.
Tabs
‘ .g:.‘geMwwebpagesafecisplayedn
|
[ coors ][ tonguages | [ Fonts | [ Accessbity |

iii) DI bawah tajuk Browsing history, sila pastikan checkbox pada Delete

browsing history on exit ditanda dengan V' dan klik butang Delete...

Browsing history
X ‘fl- . Delete temporary files, history, cookies, saved passwords,
¥*)  and web form information.
[¥] Delete browsing history on exit
| Delete.. |[ settings |

i) Setelah klik butang Delete..., skrin Delete Browser History akan dipaparkan.
Pilih yang berkaitan untuk dibuang. Klik butang Delete.

r hl
& Delete Browsing History g

[V] Preserve Favorites website data

Keep cookies and temporary Internet files that enable your favorite
websites to retain preferences and display faster.

[V Temporary Internet files
Copies of webpages, images, and media that are saved for faster
viewing.

[V] Cookies
Files stored on your computer by websites to save preferences
such as login information.

[V] History
List of websites you have visited.

[V] Form data
Saved information that you have typed into forms.

[V] Passwords
Saved p: ds that are ically filed in when you sign in
to a website you've previously visited.

[¥] InPrivate Filtering data
Saved data used by InPrivate Filtering to detect where websites may
be automatically sharing details about your visit.

About deleting browsing history Deete | [ concel |
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i) Tunggu sehingga proses selesai.

L '!-’ Delete Browsing History -_— o =T P
Please wait while the browsﬁg histor
Deleting forms data...
)

¢ J

iii) Proses tamat.

2. Disk Cleanup.

i) Klik icon pada desktop >All Programs >Accessories >System Tools

>Disk Cleanup

29 Connectto a Network Projector =

B Connect to a Projector
1 Getting Started

o Math Input Panel

) Notepad

ai Paint

3 Run
R Snipping Tool
1, Sound Recorder
Sticky Notes
@ Sync Center
4 Windows Explorer
IR Windows Mobility Center S - = August 2011
B Wordpad A
L Ease of Access
L system Tools
9 Character Map
& Computer
3 Control Panel
o P

i) Apabila skrin di bawah dipaparkan, sila pilih Drive sebagai contoh (C:) dan
klik butang OK.

Disk Cleanup : Drive Selection “h‘.%

Select the drive you want to clean up.
Drives:

& o v
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iif) Apabila skrin Disk Cleanup for (C:) dipaparkan, sila pilih file yang hendak di
delete seperti Download Program Files, Temporary Internet Files, Recycle Bin,

Temporary Files dan Thumbnails.

Nota:

Digalakkan pengguna untuk memilih semua fail yang disenaraikan untuk
dibuang

[ = Disk Cleanup for (C)

Disk Cleanup | More Options |
Q,/ You can use Disk Cleanup to free up to 696 MB of disk

space on (C:).
Files to delete:
F2J7] Downloaded Program Fies 144 B B
| 5 Temporary Intemet Files 295M8
V| (&3 Offline Webpages 190KB
V] |_] Debug Dump Files 293 MB
V| & Recycle Bin Obytes +
Total amount of disk space you gain: 696 MB
Description

Downloaded Program Files are ActiveX controls and Java applets
downloaded automatically from the Intemet when you view certain
pages. They are temporarily stored in the Downloaded Program
Files folder on your hard disk.

How does Disk Cleanup work?

iv) Klik butang OK dan apabila skrin di bawah dipaparkan, klik butang Delete

Files.

i Disk Cleanup ﬁ‘
Are you sure you want to permanently delete
these files?

[ DeleteFiles | [ Cancel |
S 4

V) Tunggu sehingga proses selesai
' Disk Cleanup g‘

= The Disk Cleanup utility is cleaning up unnecessary files
tp” onyourmachine.

Cleaning up drive (C:).
= =1 ,I Cancel I

Cleaning: Temporary files

. = = Y

vi) Proses tamat.
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3. Error checking

i) Pada skrin desktop, klik dua kali pada ikon dan skrin berikut akan dipaparkan.

o
Organize v Prop System properti Uninstall or change a program ~ » v [ @
¢ Favorites 4 Hard Disk Drives (2)
B Desktop | Local Disk (C:) | Local Disk (D:)
& Downloads =7 =l =
S5 Recent Places 20.5 GB free of 97.5 GB = 1 W 80.7 GB free of 135 GB
4 Devices with Removable Stora¢ Open
4 Libraries SA Open in new window
5| Documents @ DVD RW Drive (E:) | Sean forvinmses
J\ Music -
. Sh: ith »
&) Pictures 4 Network Location (1) i
ﬁ Vid Restore previous versions
e MyWebSitesonMSN | ] Adobe Drive CS# >
I File folder
+& Homegroup ' % Combine supported files in Acrobat...
4 Other (1) | 8 Addto archive...
- " - "
1% Computer NokiaPhore Biowaer 8 Addto Archrve.rar'
& Local Disk (C:) System Folder 8 Compress and email...
a Local Disk (D:) ¥ Compress to "Archive.rar” and email
&4 CD Drive (H) 2 WinZip »
W My Web Sites on MSN (8] Shared Folder Synchronization »
Format...
cﬁ Network
‘ Copy
l | Create shortcut
I‘ Local Disk (C:) Space used: —— | Total Rename
! v Local Disk Space free: 20.5 GB File sys| Prpene

i) Klik kanan pada Local Disk (C:) dan pilih Properties. Apabila skrin Local Disk
(C)

Properties dipaparkan, pilih Tab Tools seperti skrin di bawah:-

& Local Disk (C:);roperties g '

[ Security I Previous Versions ] Quota
General Tools H I Sharing l
Emrorchecking

This option will check the drive for emors.

=
#)Check now...

Defragmentation
E l & This option will defragment files on the drive.

Defragment now...

Backup
Er‘/‘ This option will back up files on the drive.

Back up now...
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iii) Klik butang Check now dan skrin berikut dipaparkan.

Check Disk Local Disk (C:) o)

Check disk options

V| Automatically fix file system errors
V|Scan for and attempt recovery of bad sectors

[ stat ][ cance |

iv) Tandakan\ pada pilihan dan klik butang Start.

Nota:

Sekiranya anda memilih Automatically fix file system errors untuk semak
partition yang mengandungi Sistem Pengoperasian Windows, anda akan
diminta untuk menjadualkan semula semakan pada masa anda akan start
komputer akan datang.

Klik butang Schedule disk check.
Microsoft Windows ﬂ

Windows can't check the disk while it's in use

Do you want to check for hard disk errors the next time you
start your computer?

[ Schedule disk check | [ Cancel |

Proses error checking ini akan dilaksanakan
apabila anda restart komputer. Prosestersebut akan mengambil masa di antara
15 minit hingga 1 jam bergantung padasaiz partition/hard disk.

Nota:

Sekiranya anda tidak memilih Automatically fix file system errors, proses error
checking akan terus dijalankan dan skrin berikut akan dipaparkan. Tunggu
sehingga proses selesai.

'Checking Disk Local Disk (C:) &‘

Check disk options

~allv fix f
ally fix 1

306530 index entries processed.

V) Proses tamat.
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4. Disk Defragmenter

i) Klik ikon pada desktop >All programs >Accessories >System Tools

>Disk Defragmenter.

© 4
2% Disk Clesnup
s Disk Defragmenter

' forer (No Add-ons)

@ Task Scheduler
G Vindows Easy Transfer Reports
@ Windows Easy Transfer

1. Adobe Design Standard CS4
1. Advanced Port Scannes
L Cakewalk

Ji Cool EdtPro20
1. Dewan 2 Pro 2010
Ji € SC Client Module
Ji Ethereal

). Games

L e

J IRLS. Applications

4 Back

i) Apabila skrin di bawah dipaparkan, anda diberi pilihan sama ada
menjadualkan defragmentation atau laksanakan pada masa tersebut.

Y

S Disk Def i f d files on your computer's hard disk to improve system
®~ p Tell me more about Disk Defrag %
Schedule:
Scheduled defragmentation is turned on [ ® configure schedule...
Run at 1:00 PM every Friday

Next scheduled run: 19/8/2011 1:00 PM

Current status:

Disk Last Run Progress ‘
|
caD) 17/6/2010 1:23 PM (0% fragmented)
s System Reserved 17/6/2010 1:02 PM (0% fragmented)

Only disks that can be defragmented are shown.
To best determine if your disks need defragmenting right now, you need to first analyze your disks.

Sanalyzedisk | [ & Defragmentdisk |

Close

Pelaksanaan Defragmentation secara berjadual

Untuk pelaksanaan Defragmentation secara berjadual, pada skrin Disk
Defragmenter, klik butang Configure schedule dan skrin berikut akan
dipaparkan.
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Disk Defragmenter: Modify Schedule %

L
i Disk defragmenter schedule configuration:

[¥] Run on a schedule (recommended)

Frequency: [ Weekly -
Day: (Friday -]
Time: (1:00 PM -]
Disks: [ Select disks... }

[ ok |[ conce |

\ V]

Lengkapkan butiran berikut dan klik butang OK. Pelaksanaan Disk Defragment
nanti akan dilaksanakan seperti yang telah dijadualkan.
Nota:

Pastikan komputer On pada masa Disk Defragment dijadualkan.

iii) Untuk melaksanakan Disk Defragment pada masa tersebut, pada skrin Disk
Defragmenter, pilih disk yang hendak dilakukan Disk Defragment (sebagai
contoh:

(C:) dan klik butang Defragment disk.

> Disk Defragmenter consolidates fragmented files on your computer's hard disk to improve system

+ performance. Tell me more about Disk Defragmenter.

Schedule:

Scheduled defragmentation is turned on %) Configure schedule...
Run at 1:00 PM every Friday

Next scheduled run: 19/8/2011 1:00 PM

Current status:

i Disk Last Run Progress

& () Running... 15% analyzed
ca(D) 17/6/2010 1:23 PM (0% fragmented)
(a System Reserved 17/6/2010 1:02 PM (0% fragmented)

Only disks that can be defragmented are shown.
To best determine if your disks need defragmenting right now, you need to first analyze your disks.

[ ¥y Stop operation ]

iv) Tunggu sehingga proses selesai dan proses boleh dipantau pada ruangan
progress.
(Contoh: progress 100%)

V) Proses tamat.
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Fi SEMEYEN TEKNOLOG! MAELUMAT
%

M BAMAGIER BHIDRAT PENGLIRSSHN

JABATAM PERANCANGAN BANDAR DAM DERA, SEMEMLMLIUNG MALLYTE

Lampiran VI

I Hiw A | W AW, MR LIS PR RALATAN 17

P A A

BAHAGI AN SEXSYEN ;

TELEFON i

PERALATAN | Bl lenls Peralatan Mo Sirl

(W I - T S

Tarikh Pinjarman s h'mma

Tujuan

Lokasi Penggunaan :

Adalah dimaklumkan bahawa saya akan bertanggungjawab sepenuhnya ke atas peralatan yang tersebut
diatas yang dipinjam daripada Seksyen Teknologi Maklumat bermula dari tarikh peralatan tersebut

diambil sehingga peralatan tersabut dipulangkan,

Aluan Penerimaan Akuan Pemulangan

(Tandatangan] [Tandatangan)

Mama : Mama :

Tarikh ; Tarikh :

LUNTUE EEGLMNAAN SEKSYEN TEKMOLOGH MAKLUMAT
Dibuluskam Qleh

Bama LS SR P L S S—— Tarikh ;

bup. Ketua Seksyen Teknolagl Makiumat
Banagian Knidmal Pergurusan
Rapalan Perancangan Sancar Lan Desa Semananjung Makayss
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Tatacara Penggunaan Pendrive
Menamakan Pendrive / Thumbdrive Anda
Langkah-langkah adalah seperti berikut :-

A : Cara Pertama

1. Masukkan pendrive / thumbdrive ke USB Port
2. Di desktop, double klik pada My Computer
3. Sila lihat rajah dibawabh :-

P My computer b

=10l x|

File Edit View Favorites Tools Help

I

& Back - \_) - ? ‘ /7'Search || Folders |v

Address I ¥ My Computer

BEE

Files Stored on This Co

Open
Syst Task X
yEem. ] arks = Search...
View system information // Shared Docum Explore bocuments
(LY Add or remove programs | Sharing and Security. ..
[ change a setting z e
;@3 i ik Hard Disk Drives 1 Combine supported files in Acrobat. ..
$Add to archive...
.t $Add to "Archive.rar”
Other Places £ V Local Disk (C:) B Compress and email.... I ©)

B Compress to "Archive.rar" and email

\3 My Network.

‘D My Documents 2 , B PeDrs P @B EitDefender Business Clie )
) Shared Documents <5 Formatsr:
[ Control Panel Eject

Devices with Removat

Cut
Details S Copy
- I: l 3% Floj A (2

irmanista (I:) i PPy (i Create Shortcut )
Removable Disk. I
File System: FAT32 2

- ; roperties

|a. Right klik dan pilih Rename |

P My computer

File Edit View Favorites Tools Help

Lampiran VI

_(of %I

il

K Back ~ (g ~ ? |/7“Search || Folders ’v

Address I } My Computer

8

Files Stored on This Computer

/l Shared Documents
1

Hard Disk Drives

System Tasks £

View system information
;‘_‘, Add or remove programs
[+ Change a setting

&3 Eject this disk

v Local Disk (C:)

Other Places ES
\.3 My Network

e =< 3
() My Documents v IPBDcore (F:)

) Shared Documents
[ Control Panel

Devices with Removable Storage
-H 3% Floppy (A:)

APrmanists

»

Details

irmanista (I:)
Removable Disk

File System: FAT32

/’ Administrator's Documents
|

v aplikasiCONTENT (D)
v HP_RECOVERY (G:)

3 @__‘ D¥YD-RAM Drive (E:)

b. Taipkan nama baru disini dan setelah

selesai tekan Enter
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B : Cara Kedua
1. Sila lihat rajah dibawah :-

¥ My Computer = =10] x|
File Edit Yiew Favorites Tools Help ‘ "q',"
\\) Back = (e d = | ’ ‘ /.") Search || Folders | v
Address I 'J My Computer j Go
Files Stored on This Coi  Open
System Tasks E Search...
" < . = Explore
View system information // SharediDociima T——
(LY Add or remove programs L Sharing and Security...
[ Change a sstting 1% Combine supported files in Acrobat. ..
&3 Eject this disk Hard Disk Drives
B add to archive...
B Add to "archive.rar"
Other Places N v Local Disk (C:) ECompress and email... (D)
B Compress to "Archive.rar" and email
&3 My Network
‘D My Documents ’7 - 3 WP BitDefender Business Client i
[z Shared Documents £ Format...
[ Control Panel Eject
Devices with Removab
Cof
Details 2 B,
2 H 3% Floppy (A:;  Create Shortcut E:)
irmanista (I:) R
Removable Disk. e
File System: FAT32
P
K . . e -
| Right klik dan pilih Properties
T My Computer N =101 x|
File Edit View Favorites Tools Help | ","

dﬁac}z v \) ot ‘? ’/,_j Search || Folders |v
Address I j My Computer vl LGO

Files Stored on This Compu 21
E
E¥stemilasks i General I AutoPlay | Tools | Hardware l Sharing [
View system information /, Shared Documents
LY Add or remove programs | L
[ Change a setting
b\? Eject this disk Hard Disk Drives Type: Removable Disk
File system: ~ FAT32

Other Places 2 K Local Disk(C) M Usedspace: 849608704 bytes \G10 MB
&) My Network W Free space: 7.151.091.712bytes 6!
'D My Documents < JPBDcore (F:) e
@3 Shared Docusnents V Capacity: 8.000.700.416 bytes ?AE)[.;BTai k bh namb
[ Control Panel ) ) baru disini dan

Devices with Removable Sl Setelah 3 blasai klik|
Details £ H

3% Fl Al Drive |

irmanista (I:) '\@ oppy (A:)
Removable Disk
File System: FAT32 i

(. if\ IRMANISTA (I:)

I o* l Cancel Apply
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Lampiran VI

Tatacara Memberi Kata Laluan Pada Microsoft Word / OpenOffice Writer dan PDF
File

Langkah-langkah adalah seperti berikut :-

A : Microsoft Word 2007

1. Buka Microsoft Word / Document Word anda dan ikuti langkah-langkah
dibawah:-

| a. KIikMikqn nMicrosoft Offic{e

[ R IR

————————— @
Prepare the document for distbutio =
|J New - — - | a0 | (2] o || | Assbccoc | Assbeeoe AaBbCy Aasbee AAB aamnce - :,‘::,:.,.
B o D) View ond e . 3uc 3= (a i~ ;H T Normal |1 NG Spaci..  Heading 1 Heading 2 Tite sussie _|{ichanoa || S0
faph Styles. = editing
‘Hi = m—— T
| soveae
U eone
| (7 masure
| d Seng
@ rusiin "
| @ sunmes comec madgoer »
| cese
3 Word options | [ exit wera
; . Pilih Prenare dan klik pada
B Encrvot  Document
9 o= Kata Laluan - Microsoft Word SRS
\ Home | Inset  Pagelayout  References  Mailings  Review  View  Acrobat

[j :;Ly ' Calibri (Body) -1 Qs = E'@ | AaBbCcDC | AsBbCCDC AaBbC: AaBbCc Aab AaBbCc. % P

e 2. Replace |
Paste [ i i tle — Change
F Format Painter “\ B I U- fiNormal |7 NoSpaci.. Headingl Heading 2 Title Subtitle - o o (IR

Clipboard. £l | i

RETRw

Kata Laluan

: If you lose or forget the password, it cannot be

/Remember that pesswords are case-sensitve.)

EIAI

b. Masukkan kata laluan
anda dan klik OK

Page:10of1 | Words:2 | <& English (US) | EeeEz=
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) 1 B S DR Kata Laluan - Microsoft Word = e
S/ Mome | Insert  Pagelayout  References  Mollings  Review  View  Acrobat

3 % cut < T e - @ Fing ~

0 «at:nv R sl A &[] (3= - 4= - el 2ROV 9T] | assbceo | assbceoe AaBbCi AaBbee AAB aasbee. A e‘.'.u:pn.a

Ly setect -
Editing

. Change
Styles =

) P , alIF =2 |(a |
Pt ormat painter || B 4 T - sba x, x' Aac||®7- A | |=E[= 3| &|[15-][ &~ (o] | tnomal [nNospac. Headingl  Heading2 e subtitie
| all stytes
QTR

Font Paragraph

T N A N N S R N S

Kata Laluan

forget the password, it cannot be-

i e

s
/Remember hat bessnords are case sensitve.)

e

c. Masukkan kata laluan
anda sekali lagi untuk
pengesahan dan klik OK

Pageiloft | Wordsi2 | B English (US) | [EeEE=

2. Setelah selasai, buka document word anda, dan masukkan kata laluan yang
anda telah tetapkan.

Perhatian : Silaingat kata laluan anda, sebarang kata laluan yang telah ditetapkan
tidak boleh direset kembali

B : OpenOffice Writer
1. Buka PDF File anda dan ikuti langkah-langkah dibawah :-

"l v-o sE-y NoOmIA @
B/U E|lx=m ifizs® A-w-2-,
3 5 Xz PO KRR SRRy, A

a. KlikToolsdan klik
5 s : Options

c. Masukkan kata laluan yang
sama pada Password dan
Confirm

vt it [osfot i ey (510 | o) (]| =]
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“# test.adl - OponOifice. g Wriler

Bl Edt Wow [wet Fgmot Toble Tock Mindom e %

DrsEe[ZESR V= XL@ - v o AdE-v HOBABIQA D
D8 [ootmk ¥ [mestowiomn  w|[12 %] B /U [E|Emom iz A-W-D-

ey " R R R R R O KRS RIS AREERER. 7 3.

b. Pilih Security dan Tick pada_
Recommend password protectig
on saving dan klik pada OK

# testadl - OponOifice.oig Wriler

Elo Ede Wow [wet Fgmot Toble Tock Window Hep x
BreMe@ZESR V= XhQ- ¢ v o By NOBLWIA D}

i 8 [owk ¥ [Testowtoon ¥[12 v B /U (E|Emm iz A-V-5-

RN R KX X A I RS SRy SRR, 7705473

c. Setelah
OK

c. Masukkan kata laluan yang
sama pada Passworddan
Confirm

Setelah selasai, buka OpenOffice Writter anda, dan masukkan kata laluan yang anda
telah tetapkan.

Perhatian : Sila ingat kata laluan anda, sebarang kata laluan yang telah ditetapkan
tidak boleh direset kembali
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C : PDF File
1. Buka PDF File anda dan ikuti langkah-langkah dibawah :-

g MPFN Minit 9 (2_2007).pdf (SECURED) - Adobe Acrobat Professional 1 181 x]
File Edt View Document Comments Forms Tools | Advanced Window Help *

> b (Sl roms + =D Review 8 conment ~

) creste por - $ comtine Fles ~ ) Expont / Son & Certfy
e 1 1 Certificate Encrypt...

Security Setthde, . x .
eSO Manags Security Poiicies... M
Enable Usage Rights in Aqbe Reader. .

Show Security Properties...
Print Production > Remave Security...
Redaction b Use Adobe Online Services...
B o=t ks Create Security Envelope...
Web Capture »
Getting Started with PDF Securi
Accessibility
PDF Optimizer. ..
et S MILIK KERAJAAN MALAYSIA
Compare Documents. ..

a. Klik Advanced, pilih Sec{irity
dan klik pada Password Erjcryj

=3

MINIT MESYUARAT
MAJLIS PERANCANG FIZIKAL NEGARA
KE 9 (BIL. 2/2007)
PADA 5 OKTOBER 2007

Bsur| | & & @ > | @ wosita rirefon | ) Tatacara 1.0 - Microsofe..| [ MpEN bnit 9 C2_20073... | 2B 137

MPEN Minit 9 (2_2007).pdF (SECURED) - Adobe Acrobat Professional {&ix]
File Edit View Document Comments Forms Tools Advanced Window Help x

.;j Create PDF ~ @ Combine Fies + @ Export ~ @ Start Meeting + g Secure = Sign ~ [ Forms ~ 7 Review & Commert ~
1 B D e s @‘{jeﬁ\é)e)lw%~ = ) [ x

oo secunty serangs
Compatibility: | Acrobat 5.0 and later -

Encryption Level: 128-bit RC4

& Encrypt all document contents
€ Encrypt all document contents except metadata (Acrobat & and later compatible)
€ Encrypt orly e attachments (Acrobat 7 and later compatibie)

will not be able to access the

' document's metadta.

[V Require a password to open the dacument

Document Open Password: il

i/ This password will be require ‘dweﬂ the document.

Permission:
L / A in order to change settings.
Change Permjéions Password:

Printing Alowed;[High Resolution |

Changes Allowed; [Any except extracting pages =
¥ /£nable copying of text, images, and otfer content

[ Eriable text access for screen reader devices for the visuslly impaired

Help oK | Cancel

Rdquire 3 passw ord

ochimentdan c. Setelah selesai, KliK
tajaluan OK

@son| | B 8@ | @ mosila pireton | ) Tatacara 1.0 - icrozofe. | [ MpFN pinit 0 (2_2007).5.. | [ WEOR 1e2s
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MPEN Minit 9 (2_2007).pdf (SECURED) - Adobe Acrobat Professional & x|
Fle Edt View Document Comments Forms Tools Advanced Window Help x

?j Create PDF ~ @ Combine Files v @ Export @Stan Meeting v ﬁ Secure /Sign ~ |S| Forms ~ 9Review&cammem X
R == e AN = = N o—

i i
Compatibility: | Acrobat 5.0 and later 'I

Encryption Level: 128-bit RC4

Select Document C to Encrypt
{5 Encrypt all document contents
£ Encrypt all document contents except metadata (Acrobat 6 and later compatible)

* Encrypt only file attachments (Acrobat 7 and later. compatible),

i, Al contents of the document will be encrypted and search engines will not be able to access the:
" document's §

Adobe Acrobat - Confirm Document Open Passviord ] x|

IV Require a passwor Please confirm the Document Open Password, Be sure to make a nate of
1\ the password. It will be required to open the documert.

Documert Open Password: |
Permissi Cancel I
Permissions
™ Restrict editing arop

Change Permissions Password:
prirting Allowed; - [High Resolution / / |

Changes Alowed; [Any except exffacting fages =

Document Open Pas:

i) This password 1

ion settings.

¥ Enable copying of text, images, and other confent

¥ Enable text access for screen reader devicef fFor Ufe visually impaired

= / / [

¢. Masukkan kata laluan anda
sekali lagi dan klik OK

-

wshrtl J 088 > J @ mozilla Firefox | 4] Tatacara 1.0 - Micruso&..."'ljnpm Minit 8 (2_2007).p... WEOD 1242

|

2. Setelah selasai, buka PDF File anda, dan masukkan kata laluan yang anda telah
tetapkan.

Perhatian : Sila ingat kata laluan anda, sebarang kata laluan yang telah
ditetapkan tidak boleh direset kembali
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Lampiran IX
Tatacara Penggunaan Pendrive
Mengeluarkan Pendrive / Thumbdrive dari USB Port

Langkah-langkah adalah seperti berikut :-

A : Cara Pertama

1. Tutup tetingkap pendrive anda untuk mengeluarkan device berkenaan dari PC
2. Sila lihat rajah dibawah :-

Wsar| | ® B @ 7| @ mouls Fireion

a. Double Klik icon
device

% Stop a Hardware device ll)ﬂ

Confirm devices to be stopped, Choose OK to continue.

Windows will attempt to stop the following devices. After the devices are
stopped they may be removed safely.

9&’ LUSE Mass Storage Device
“ Generic volume - (2]
“ Kingston DT 101 Il USE Device

c. Klik Ok
/

| oK l Cancel I
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Ca Select the device you want to unplug of eject, and then click Stop, When
N Windows notiies you that it i safe to do 50 unplug the device fiom your
compuer.

Hardware devices:

I Display device components d- Klik Closedan klik
butang pangkah,
Seterusnya cabut
entdnve anda dari USB
or

Tt orage Device' device can now be safely
removed from the syztem,

W] | @ & & 7 | @ monis rraton

| ) Tatacara 1.0 - microsofe..| Y untitied - paine

S WL BB 1630

B : Cara Kedua
1. Sila lihat rajah dibawah :-

Aarchinux

imanista d'italia superb of IT solutions

Aisort| | & B @ 7 | @ morila Firafon | ) Tatacars 1.0 - icrosoft..| Y untiried - Paine T E WD 164

a. Klik sekali pada icon dev
berkenaan dan klik sekali p
Safely remove USB Mass
Storage Device

ce
ada
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irmanista d'italia superb of IT solutions

A archiinux.

i) Safe To Remove Hardware

The 'USE Mass Storage Device' device can now be safel
removed from the system,

| ] Tatacara 1.0 - Mwmw«...| 14 untitled - Paint. 1®@ P 1648

@isert] |

2 & @ » | & moils Firefos

b. Klik butang pangkah,
dan cabut pendrive anda
dari USB Port
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Glossary
(yang digunakan dalam GPKTMDK(ICT))

Worm (write once, read many) is a self-replicating virus that does not alter
files but resides in active memory and duplicates

Sniffer is a program that monitors and analyzes network traffic.

Peer-to-peer (P2P) network is a network in which each computer
functions as a client or server for other computers.

Virus is a program or programming code that replicates by being copied or
initiating its copying to.

Trojan horse is a program or utility that appears to be something useful or
safe, but in reality is performing background tasks such as giving access
to your computer or sending personal information to other computers

Trapdoor or manhole, a backdoor is a term used to describe a back
way, hidden method, or other form of bypassing traditional security in
order to gain access to a secure area.

Backup An operation or procedure that copies data to an alternative
location, so it can be recovered if deleted or becomes corrupted.

Spyware is used to describe a software program that is intentionally
installed on a computer by to monitor what other users of the same
computer are doing.

Service Pack, a SP is a large update containing several fixes and updates
for MicrosoftWindowsoperating systems

Disk Cleanup enables users to remove files that are no longer needed or
that can be safely deleted.

ScanDisk is a Windows utility used to check your hard disk for errors and
to correct problems that are found.

Garis Panduan Keselamatan Teknologi Maklumat dan Komunikasi (ICT) versi 2.0

47


http://www.computerhope.com/jargon/d/delete.htm
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Defragmentation is a used to describe the process of reorganizing a hard
drive's data to help increase the proficiency of accessing the data and
prevent file fragmentation.

Compress is the process of taking one or more files and making them
smaller by using a compression algorithm.
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